AN MrSoft

Reporte de platillos servidos, pero no pagados, auditoria de sucesos, monitoreo de cuentas
pendientes y envio de correos de sucesos sospechosos.

Como medida para fortalecer la seguridad en el area de restaurante, hemos creado nuevos
procesos y reportes especiales para analizar a fondo cualquier movimiento sospechoso en el
sistema. Disponible en versiones superiores al 28 de febrero de 2019.

Estos nuevos mecanismos son:

1. No permitir realizar el corte de caja con cuentas “perdidas” (regularmente
intencionalmente desaparecidas).

- AVISO !

TIENE 1 CUENTAS
PENDIENTES

2. En estos casos, se recuperaran automaticamente las cuentas perdidas durante el dia antes
de poder realizar el corte de caja.

3. Reporte de sucesos. Este reporte te muestra las veces que se ingreso a la caja o
terminales durante el dia, a la vez que te da alertas de violacién del sistema. Estas alertas
se generan cuando el personal cierra de manera indebida el sistema para tratar de danar
la informacion.

SUCESO INGRESO

26-02-2019 SE SALE DEL PV / TERMINAL

26-02:2019 SE INGRESA AL Py / TERMINAL ADMINISTRADOR

26-02-2019 SE INGRESA AL PV / TERMINAL ADMINISTRADOR ALERTA

26022019 SE SALE DEL Py / TERMINAL

26022019 SE INGRESA AL Py / TERMINAL ADMINISTRADOR ADMINISTRADOR ... | 17:33
26-02-2019 SE SALE DEL PV / TERMINAL

26022019 SE INGRESA AL P / TERMINAL ADMINISTRADOR ADMINISTRADOR .| 17:35
26022019 SE INGRESA AL Py / TERMINAL ADMINISTRADOR SRR :0MMISTRADOR .| 17:37
26-02-2019 SE INGRESA AL PY / TERMINAL ADMINISTRADOR BLERTA

4. Reporte de PLATILLOS SERVIDOS VS PLATILLOS COBRADOS. Este reporte te muestra los
platillos o bebidas que fueron ordenados, pero ain no se han cobrado.

CUENTA DINERD
PENDIENTE | FALTANTE

COMANDERD 5.00 27325 273.25 0.00
CAPITAN 5.00 278,64 278.64 0.00
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Mismo reporte al detalle por mesero.

HORA |CODIGOD PRODUCTO CANTIDAD (PRECIO IMPORTE REFERENCIA CUENTA
| PENDIENTE

2 2019 9:37 2 LANGOSTA PUERTO NUEVOD 1 307.42/11 1
26-02-2018 | 19:37 3| FILET MIGNON CHABERT 1 13310 19310/ 1 1
26:02-2019 | 19:37 4905) TECATE LIGHT 1 35.20 35.2011 1

|7-|7-[—TUTALE5

5. Auditoria de cuentas pendientes. Con este reporte podras analizar las cuentas que
tuvieron movimientos sospechosos durante el dia, o sea que fueron tratadas de
desaparecer abusando del sistema.

1 _
26-02-2019 17 7 3 SE ELIGE CUENTA DEL PALOMAR . 120375 s ADMINISTRADDH .| CAJERD
2602:2019 1742 |1 SE ELIGE CUENTA DEL PALDMAR .. 185,55 7| SR :0MMNISTRADOR .| ADMINISTRADOR |
6022019 | 1742 |1 SE COBRA 185,55 7 ADMINISTRADDR | ADMINISTRADOR |

6. Envio de correos de movimientos sospechosos hasta tres cuentas de correo diferentes. Se
enviaran correos en los siguientes movimientos:
e (Cadavez que se ingresa a la caja de cobro o terminal.
e (Cadavez que se intente ingresar al nuevo médulo de configuracién de SEGURIDAD
ESPECIAL.
e (Cadavez que al realizar el corte Z encuentre mesas sin cobrar.

Prioritarios  Otros Por Fecha v
5 M i |pE ASUNTO RE... |TAM... |CATE..|Mm.[%
4 Fecha: Hoy
vent... INFORME SEGURIDAD MRTIENDA / MRCHEF 27-02-2019 11:52:50 mi... 28 KB
SE INTENTA INGRESAR A SEGURIDAD ESPECIAL :ADMINISTRADOR <fin> fo
vent... INFORME SEGURIDAD MRTIENDA / MRCHEF 27-02-2019 11:52:35 mi... 30 KB
RESUMEN PLATILLOS TRABAJADOS PERO SIN COBRAR fo
vent... INFORME SEGURIDAD MRTIENDA / MRCHEF 27-02-2019 11:52:22 mi... 20 KB
SE INGRESA AL PUNTO DE VENTA :ADMINISTRADOR <fin> fo

RESUMEN PLATILLOS TRABAJADOS PERO SIN COBRAR

NOMBRE PLATILLOS CUENTA
VENDEDOR PENDIENTE IMPORTE PENDIENTE FALTANTE
ADMINISTRADOR 2.00 122.05 122.05

2.00 122.05 122.05 0.00
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CONFIGURACION ESPECIAL

1. Crea undirectorio especial en la PC que utilizas como caja de cobro, este puede estar en el
disco C: o escdndela un poco mas. Ejemplo: (trata de usar tus propios nombres, para
aumentar la seguridad)

C:\SETMRC\ o C:\MRSETUP\SAVE\ o C:\AUDIT\ Etc.

2. Dentro de esta carpeta crea otras dos carpetas para guardar la informacién de los reportes
de PRODUCCION y AUDITORIA DE ACCESOS, igualmente con el nombre que definas como
distintivo de tu empresa. Recuerda que estamos hablando de reforzar la seguridad.

> Este equipo > Windows (C) » SETMRC » —

5

NIS “ Mombre Fecha de modifica...

JRA ACCES <
PROD <umm

02/2019 06:04 ...
2/2019 06:04 ...

3. Ahora deberas enrutar el sistema a estos nuevos directorios. Desde el sistema
administrador entra al mend + HERRAMIENTAS EXCLUSIVAS MRSOFT + RUTAS
ESPECIALES. El sistema te solicitara un PASSWORD SECRETO, por motivos de seguridad,
este se los proporcionaremos via telefénica, correo o por Skype Unicamente a los
distribuidores autorizados.

Selecciona las rutas de los directorios

MONITORED CUENTAS PENDIENTES : |C' “CHEFDEMONCOMUNES™ -
AUDITORIA DE PRODUCCION : |C ~SETMRCPROD™ -
AUDITORIA DE ACCESOS: [c NSETMRCNACCES-J -

Ok Cancel

4. En seguida definiremos las rutas en la caja de cobro y todas las terminales de meseros del
restaurante.
Ingresa al PUNTO DE VENTA o TERMINAL, presiona F9 + F8 o en la terminal PARAMETROS
SISTEMA + F3 + F6 (SEGURIDAD ESPECIAL). Ingresa el Password de seguridad para
continuar. Aqui podras definir los siguientes puntos: (te sugiero activar todas las opciones
disponibles)
e RUTA DE AUDITORIA DE PRODUCCION, recuerda que tu creaste estos directorios
previamente (C:\SETMRC\PROD\ en este ejemplo).
e INFORMAR DE FUGAS ANTES DEL Z. Informar si al querer realizar el corte de caja,
qguedaron cuentas pendientes perdidas por abusos del sistema. También mostrara
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gue cuentas y el mesero que abusé del sistema. Ademas, que la cuenta se revive
para proceder como convenga.

e MANEJAR AUDITORIA DE ACCESOS. Auditoria de las veces que se ingresa a la
Caja/Terminal.

e RUTA DE AUDITORIA DE ACCESOS (C:\SETMRC\ACESS\ en este ejemplo).

e ENVIAR EMAIL INFORMANDO ACCESO Y FUGAS.

e Define hasta tres correos a donde seran enviados los avisos de seguridad, en
ciertos casos podrias configurar el tuyo para monitorear de cerca un negocio
conflictivo.

RUTA AUDITORIA INFORMAR DE MANE JAR RUTA AUDITORIA ENVIAR EMAIL
PRODUCCION: FUGAS ANTES DEL AUDITORIA DE ACCESOS: INFORMANDO
CASETMRC\PRODA Z Sl ACCESOS: CASETMRCVACCES) ACCESOS:
Sl Sl

ENVIAR EMAIL CORREO INFORMES B CORREO INFORMES Eeelsiz{SeRlIgels] |3
INFORMANDO duefio@hotmail.com gerente@gmail.com BUETIEEEICT LT R
FUGAS:
S

5. Enlacaja de cobroen F9 + F8 + F1 + F5 APAGAR la opcién 163 (PERMITIR CORTE Z CON
CUENTAS PENDIENTES) y PRENDER la 367 (RECONSTRUIR Y AUDITAR PENDIENT.DBF)

3687 I ACTWADO
RECONSTRUR Y AUDITAR
PENDIENT.DBF CADAVEZ QUE
SE REALICE UN CORTE Z

6. Restriccidn de accesos a estas nuevas funciones y reportes.
Para bloquear el acceso en la caja de cobro / terminal a estos reportes al personal, ingresa
desde el administrador a RECURSOS HUMANOS + PUNTO DE VENTA + TODOS y prende o
apaga, segln el caso, los accesos 178 y 179.

REPORTE AUDITORIA DE ACCESOS -3--

179| CORTE PRODUCCION VS COBRO [ PLATILLOS VENDIDOS VS COBRADDS ) v

7. En el sistema administrador el control a estos reportes sera en RECURSOS HUMANOS +
ACCESOS + ADMINSITRACION + MODULOS DEL MENU + OPCION 31

NOTA IMPORTANTE

El reporte de platillos servidos, pero no pagados, se basa en platillos y bebidas enviados a un
impresor o pantalla de produccion, por lo que, si no tienes impresoras o pantallas, deberas
mandar todos a una impresora y configurar esta para que se mande a una pantalla inexistente.
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e Desde el administrador entra a F1 ARTICULOS, marcalos todos y entra al menu de
UTILERIAS + ASIGNAR CAMBIOS ESPECIALES A PRODUCTOS MARCADOS + ASIGNAR
IMPRESOR DE PRODUCCION. Puedes palomear el impresor 7. Confirma para que el
sistema haga la asignacién.

e Enlacajayterminales entra a F9 + F8 (o en la terminal PARAMETROS SISTEMA) + F2 + F4
(PRODUCCION) + IMPRESOR No. 7 y enruta el impresor 7 al impresor 7.

e Selecciona el destino PANTALLA.

Reportes de Seguridad Especial

Para analizar estos reportes desde el administrador ingresa al menu [{3el:313] + REPORTES DE
SEGURIDAD ESPECIAL

REPORTES DE SEGURIDAD ESPECIAL PLATILLOS SERVIDOS PERO NO PAGADOS

w
E ACELERADOR DE REPORTES ’ AUDITORIA DE ACCESOS
8 REPORTES EN ARCHIVO AUDITORIA CUENTAS PENDIENTES LOGS

Reporte de platillos servidos, pero no pagados

CUENTA
PENDIENTE

ADMINISTRAD
CAJEROD 8.00 1.315.45 111.70 1.203.75

26-02-2m3

CANTIDAD PRECIO CUENTA
PENDIENTE
26-02-289 2 2| LANGOSTA PUERTO NUEVD 307.42

1
1

26:02-2M9 2 3| FILET MIGNON CHABERT 1 199.10 199.10/ 1

26-02-29 3 4805| TECATE LIGHT 1 3B.20 35.20) 1

T || i
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Reporte de auditoria de accesos mostrando alertas de salidas sospechosas.

FECHA HORA | SUCESOD INGRESO ALERTA ULTIMO HORA
CAJEROD | ILTIMU
CAJERD

26-02-2M9 17:24 | SE SALE DEL PV / TERMINAL

26022019 |17:24 | SEINGRESA AL PV / TERMINAL ADMINISTRADOR

26-02-2019 17:25 | SE INGRESA AL PV / TERMINAL ADMINISTRADOR laLERTA

26022019 |17:30 | 5E SALE DEL PV / TERMINAL

26022019 1730 | SE INGRESA AL PV / TERMINAL ADMINISTRADOR ADMINISTRADDR ...[17:33
26022019 |17:33 | SE SALE DEL PV / TERMINAL

26022019 |17:33 | SEINGRESA AL PV / TERMINAL ADMINISTRADOR ADMINISTRADOR .| 17:35
26022019 |17:35 | SEINGRESA AL PV / TERMINAL ADMINISTRADOR ESEEE :ciNISTRADOR .| 17:37
26-02:2019 1738 | SE INGRESA AL Py / TERMINAL ADMINISTRADOR _

martes 26/02/2019 0543 p. m.

\V ventasmrsoft@hotmail.com

INFORME SEGURIDAD MRTIENDA / MRCHEF 26-02-2019 17:43:11
Para FT@HOTMAIL.COM; b ARTIENDA.COM.MX

RESUMEN PLATILLOS TRABAJADOS PERO SIN COBRAR

NOMBRE PLATILLOS CUENTA

VENDEDOR PENDIENTE IMPORTE PENDIENTE FALTANTE

CAJERO 6.00 1,203.75 0.00 1,203.75
6.00 1,203.75 0.00 1,203.75

Reportes en la caja de cobro o terminal

El reporte de AUDITORIA DE ACCESOS y CUENTAS PENDIENTES se encuentran en el menu F9
GERENCIAL de las CAJAS / TERMINALES.

AUDITORIA
PARAMETROS AUDITORIA CUENTAS
SISTEMA ACCESOS PENDIENTES LOGS




